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INTRODUCTION 

En Europe, rares sont les  décideurs  qui  n 'ont pas encore pr is 

conscience de la nécessi té de transformer leurs activi tés et de passer 

aux applications numériques. Une organisation  digi tali sée est 

capable de réagir  plus vi te aux changements rapides qui 

transforment les condi tions du marché. E lle est également à même 

d'u tili ser plus efficacement les données pour  accélérer le lancement 

des nouveaux produ i ts  et de s 'adapter  en  fonction  du retour  des 

clien ts, tou t en améliorant l 'efficaci té des in frastructures 

in formatiques en  place.  

Ave c la  d iffus ion rap ide  des  capteurs  et  des  ob jets conne ctés , les 

acteurs  é conom iques pe uvent  surveille r en tem ps rée l les niveaux  

d’ inventaire  d’un m agasin , ou ant icipe r des ruptures 

d’approvis ionnem ent sur des a rt icles  en fo rte dem ande . Les données 

sont  au cœur de  la  t rans fo rm at ion num érique , et  les  app licat ions 

basées sur les  AP Is pe rmettent  d’ interp réter les s chém as de données , 

les  parcours  clients et  les  t ransact ions  num ériques , o u encore 

d’ analyser le s flux  de données au s ein même de l'o rganisat ion . 

B ien que  la  t rans fo rm at ion numérique so it  cons idé rée comme 

béné fique  pour de nom breuses ent rep rises , ce lles -ci fo nt  face à  un 

nouveau dé fi, pu isqu'e lles do ivent  désorm ais  sécurise r cette nouve lle 

a rch itecture in fo rm at ique , les app licat ions  et  les opé rat ions  qu i se  

m ettent  en place.  

Pa r le passé , de  t rop  nom breuses o rganisat io ns ne  se sont  souciées 

de  la  sé curité in form at ique  qu 'après avo ir «  g re ffé  »  la  techno logie 

sur les  systèm es ex istants , sans  que ce lle -ci ne so it  v raim ent  

com pat ib le  avec les  app licat ions  et  le  m atérie l dé jà  ut il isés. La 

s ituat ion se com plique d 'autant  plus lo rsque des couches de sé curité 

supp lém entaires  y  sont  a joutées , souvent  en p rovenance de 

fo urn isseurs d ifférents. 

La t rans fo rm at io n numérique o ffre aux  ent rep rises une  nouve lle 

oppo rtun ité : celle  de se  p rotéger co rrectem ent dès le départ  et  de 

crée r un env ironnem ent intégré  sécurisé. Les che fs d 'ent rep rise 

do ivent  toutefo is  ré fléchir d iffé remm ent aux  types d 'out ils et  

d 'applications de sécurité requis.  

Le nouveau m odèle techno log ique ut ilisé par les o rganisat ions se 

com pose de p lus  en p lus  d 'app licat ions  m obiles  et  en ligne basées 

sur des AP Is. Les lim ites et  les barriè res t rad it ionne lles s 'effritent  peu à 

peu à  m esure que les  ressources  d 'ent rep rise  sont  m ises  d irectem ent  

à  la  d ispos it ion des  clients et  des  partenaires  externes  par le  b ia is des 

nav igateurs w eb.  

Les applicat ions cloud et  w eb sont  de p lus  en p lus so uvent  acquises 

ou conçues  par des acteurs  non t rad it io nne ls , comm e les équipes 

DevOps  opérant  au sein des  équipes opé rat ionnelles o u des g roupes 

de p rojets. On obse rve éga lem ent un développem ent des  

comm unicat ions m achine -to -m achine (M 2M ), qu i rem place 

l' intervent ion hum aine  dans  les  t ransact ions  comm ercia les . Les 

techno log ies  en amont des  app licat ions  m obiles  sont , e lles aussi, en 

t rain d 'êt re autom at isées. Dans un cas comm e dans l'aut re , pour 

évite r que les  données so ient  ex posées à  un risque  que lconque , leur 

s é curisation s 'impose. 

La transformation 

numérique offre aux 
entreprises une 

opportunité nouvelle : 

celle de se protéger 

correctement dès le 

départ et de créer un 

env ironnement intégré 

sécur isé. 
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M ais  la  t rans fo rm at ion num érique  et  l 'accès  aux  ressources dans  le 

clo ud perm ettent  m aintenant  d 'int roduire des changem ents rapides 

et  de crée r des p roduit s innovants. Les ressources des réseaux  et  la 

capacité des serveurs  peuvent  êt re  augm entés sur -le -cham p, m ais 

les  app licat ions  de  sécurité  t rad it io nne lles ne  sont  pas  toujours 

co nçues  pour s’adapter aux  changements incessants  apportés aux  

do nnées et  au réseau. 

Les  nouvelles  m éthodes de  t ravail sont  de  p lus  en p lus  p risées des 

Cx O, qu i cons idè rent  la  flex ib il ité et  la  t rans fo rm at ion num érique 

comm e des  out ils  ind ispensab les  à  l'am élio rat ion de  la  rentabilité , de 

la  co m pétit ivité et  de l' innovation.  

Ce  do cum ent  ex am ine  les  dé fis  l iés  à  la  créat ion d 'un env ironnem ent 

sécurisé au se in  duque l la  t rans fo rm at ion num érique , basée sur les 

APIs , peut  s 'opé re r p leinem ent et  dé livre r les  béné fices concurrent iels  

qu’e lle p rom et . Ce  t rava il p résente également les so lut ions  que  les 

e nt reprises doivent  mett re en p lace afin  d 'atteindre cet  o bject if.  

 

 

LES VULNÉRABILITÉS LOGICIELLES SONT UN 

DANGER POUR LES OPÉRATIONS 

NUMÉRIQUES  

De  nom breuses  o rganisat ions  ut il isent  des  AP Is a fin  de crée r des 

app licat ions  m obiles  ex plo itant  leurs  se rv ices  w eb, basées sur des 

standards  a fin  de réut il iser au m ieux  leur in frast ructure  in fo rm at ique 

e x istante. 

Les APIs sont  souvent  co nsidérées comm e le  «  Lego »  de l' internet . 

Se lon les est im at ions , que lque 9 m ill ions de déve loppeurs t rava ille sur 

de s  API s privées, e t  e nviron 1 m ill ion sur des AP Is publiques.1 

L 'ut il isat ion d 'APIs  a  cont ribué de m aniè re notab le à  la cro issance et  

au s uccès  des platefo rm es de  réseaux  sociaux  ; Facebook , en 

part iculie r, a  g randem ent p ro fité d 'APIs  ouvertes com pat ib les  avec 

sa  p latefo rm e. Ses APIs  ont  perm is  à  des  m ill ie rs  d 'app licat ions 

externes  et  d 'o rganisat ions  de  s 'int égre r à  Facebook  et  d 'ex ploite r les 

do nnées de ses ut il isateurs. 

Les ent rep rises app liquent  actuellement le  mêm e m odèle. 

Cependant , à  mesure que le nom bre d ' APIs  et  d'app licat ions w eb 

augm ente sous  l'e ffet  de la  t rans fo rm at ion num érique , le risque 

d 'avo ir des fa il les  au n iveau des codes  et  des vu lné rab ilités 

ex ploitab les par les p irates in fo rm at iques , devient  lu i auss i de  p lus en 

p lus  é levé. 

Ce  risque s 'accroît  d 'autant  plus que  les équipes DevOps conçoivent  

davantage  d 'app licat ions  en réponse  aux  besoins  des équipes 

opé rat ionne lles . La  p ress ion est  telle  que  ces g roupes  p roduisent  

souvent  de  nouve lles  app licat ions  qu i se ront  pe ut -êt re  pub liées avant  

m ême d 'avo ir fa it  l 'ob jet  d 'un contrô le -qualité  com plet  et  conforme 

aux  p rotocoles e n v igueur.  

L 'une  des d ifficu ltés liées  à la  créat ion d 'app licat ions  sé curisées au 

se in d 'une o rganisat ion, en incluant   les app licat ions w eb, est  que la 

sécurité est  t rop  souvent  cons idé rée comm e la  responsab ilité des 

                                                                 
1 h ttps://techcrunch.com/2016/05/21/the -ri se-of-apis/ 
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rédacteurs  et  des  responsab les de l’app licat ion des  codes. Les 

o rganisat ions attendent  souvent  de ces  de rn ie rs qu 'ils  vé rifient  eux -

m êmes la  qua lité de  leur t rava il.  Pa r conséquent , ce rtaines  erreurs 

ont  tendance  à  ne  pas  êt re détectées à  mesure  que  l'échéance 

approche. 

Le p rob lèm e des APIs  est  notamment qu 'e lles peuvent  dévoile r le 

fonct ionnem ent d’une app licat ion – ce que les p irates peuvent  

ex ploite r si ce la  n 'est  pas  d iss im ulé  dès  le départ . Pa ra llèlem ent , à 

m esure  que  les  APIs  gagnent  en com plex ité  pour s 'adapter à  l'ère 

num érique  et  êt re tou jours p lus  perfo rm antes, elles  envoient  

davantage  de requêtes dans  les  p rotocoles  w eb et  à  d 'aut res 

app licat ions  ; la  s urface d'attaque  s 'éla rg it  e lle auss i et  ex pose  les 

fa il les  et  vu lnérab ilités  à  de  p lus  nom breux  ut il isateurs  finaux . S i les 

APIs  ne  sont  pas  p rotégées , les  p irates ont  en théorie  la  possib il ité de 

s 'at taquer à une myriade d’aut res  app licat ions  aux quelles les APIs 

v u lnérables donnent  accès. 

Les vu lnérab ilités  des APIs  peuvent  ent ra îne r de  sé rieuses v io lat ions 

de  données. En janv ie r 2014, e nviron quat re m ill ions  d 'ut il isateurs  de 

Snapchat ont  été touchés par une  attaque au cours  de laquelle des 

num éros  de téléphone  et  des ident ifiants ont  été dé robés de la 

p la teform e. 

Les p irates ne cib lent  p lus une seu le et  mêm e app licat ion ; i ls 

peuvent  v iser d’un seu l co up de  nom breux  serv ices par 

l' interm édia ire des  AP Is. I l y a do nc beaucoup plus de  risques qu'ils 

pa rv iennent  à  accéde r à  des do nnées sens ib les  ou à  caractère 

pe rs onnel.  

Les équipes  DevOps  cherche nt  avant  tout  à crée r des app licat ions 

intelligentes dest inées à  des  ut il isateurs internes  ou ex ternes à 

l’o rganisat ion. E lles ne ré fléchissent  pas fo rcém ent à la  m anière dont  

les app licat ions  w eb et  m obiles et  les  AP Is do nt  e lles  dépendent , 

fonct ionnero nt  lo rsque les app licat ions se ront  en serv ice et  que des 

ut il isateurs non fiables y accéderont. 

 

M ais sommes -nous en d ro it  d 'ex iger que  les  DevOps  acco rdent  p lus 

d 'attent ion à  ces  quest ions  de  sé curité que ne  devra ient  le  fa ire  eux -

m êmes les  ut il isateurs  finaux  au mom ent d 'ouv rir et  d 'ut il ise r ces 

m êmes app licat ions  ?  À l'è re  num érique , les  ut il isateurs  finaux  

s 'a t tendent aussi à  ce que tout  se fasse le p lus rapidement possible. 

 
  

COMMENT LES APPLICATIONS 

VULNÉRABLES PEUVENT ÊTRE INFILTRÉES 

ET EXPLOITÉES 

Les p irates et  les cybercrim inels  at taquent  les APIs et  les app licat ions 

w eb de d iffé rentes faço ns lesque lles , s i e lles  s'avè rent  e fficaces , 

peuvent  ent ra îne r des  pertes  de données , des  dommages ou la 

d isparit io n de  serv ices w eb, a ins i que l' in je ct ion de log iciels 

m a lveillants tels qu'un ransomware. 

Les attaques visant  les param ètres sont  conçues  a fin  d 'intercepter et  

de m anipu ler les termes qu 'un ut il isateur final pourra it  sa is ir dans  un 

nav igateur w eb. I l su ffira it  pa r ex em ple qu'un ut il isateur int roduise 
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l’ adresse lég it ime du s ite de s a banque  pour que  le  nav igateur 

com prom is  ouvre  un faux  site p rêt  à  enreg ist re r ses  véritables 

ide nt ifiants et  m ot de passes. 

Les p irates cherchent  hab ituellement à ex ploite r les fa il les dans la 

gest ion de  l' ident ité , de  l'authent ificat ion, de  l'autorisat ion et  du s u ivi 

des  sessions , qu i leur pe rm ettent  de  t rom per les app licat ions w eb et  

d 'o btenir a insi l 'accès aux s erveurs et  aux données sensibles.  

L 'at taque de l'homm e du m ilieu , ou «  m an-in-the -m idd le  »  en ang la is , 

intercepte de  véritab les interact ions  ent re  les  ut il isateurs  et  dérobe 

toutes les  données  qu 'ils  échangent . Une  fois  le  d isposit if établi, les 

p irates peuvent  se  cache r et  co nt inue r à  esp ionner les 

co m municat ions.  

Les crim ine ls peuvent  égalem ent ut il iser des comm andes SQL dans 

des  cham ps de reche rche , des fo rm ulaires  d 'ident ificat ion ou la barre 

d 'adresses  a fin  de  contourner les  barriè res de sé curité intégrées aux  

app licat ions  w eb et  accéde r a ins i à  des  bases de do nnées en lig ne , 

des applicat ions et  d 'aut res s ites w eb. I ls peuvent  égalem ent y 

accé der à  l'a ide de l'API  JSON o u du payload XM L. 

Les attaques cross -s ite script ing (XSS) sont  menées à l'a ide d 'un code 

m alveillant  «  in jecté » dans  un s ite w eb v ia  une  app licat ion w eb 

co ntenant  une  fa ille.  I l s 'ag it  d 'un type d 'attaque  fréquent , m ais  auss i 

e fficace , car bon nom bre d 'app licat io ns w eb ne  sont  pas  testées a fin 

d 'évite r que ce genre de  script  m alve illant  so it  a jouté par des 

pe rsonnes  ex ternes m al intent ionnées. Une fo is  dans le  systèm e , les 

p irates ont  le contrô le du s ite w eb. I ls  peuvent  a ins i t rom per les 

ut il isateurs  et  les inciter à  leur comm unique r des in fo rm at ions 

pe rs onnelles, v oire s ' introduire dans leur o rdinateur.  

S i un s ite w eb com porte une vu lné rab ilité XSS , un p irate peut  a lors 

réd ige r un code qui s 'exécutera  lo rsque d'aut res ut il isateurs  ouv riront  

le s ite en quest ion. Ces  nouveaux  ut il isateurs se  ret rouveront  a lors 

dans l'e nvironnement m alveillant  créé par le p irate.  

Toutes ces  attaques deviendront  poss ib les e n ex plo itant  les  fa il les des 

AP I s  et  des applicat ions w eb qui n 'ont pas été sécurisées. 
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LE FACTEUR HUMAIN  

No us  nous  sommes  jusqu 'à  p résent  intéressés  aux  dé fis  techniques  liés 

à  la p rotect ion des  app licat ions  w eb contre les attaques des 

cybe rcrim inels  et  à  la  créat ion d 'APIs  p lus  sé curisées en vue  de lim iter 

ce s  ris ques dès le départ .  

Cependant , les ut il isateurs  finaux  et  les clients igno rent  en g rande 

part ie ce qu i se passe de rrière  l’écran de l’o rd inateur ou du 

sm artphone. À leurs  yeux , les  app licat io ns  w eb sont  un out il qu i leur 

pe rmet d'e ffe ctuer leur t rava il ou de co rrespondre avec les 

ent rep rises  le p lus  rap idem ent et  le  p lus  e fficacem ent poss ib le . Quoi 

qu 'il en so it , leur rappo rt  à la  techno log ie et  aux  applicat ions évolue 

rap idement. 

Les réseaux  so ciaux  et  les  app licat ions  m obiles o nt  p rofondém ent 

t rans fo rmé la  m aniè re  dont  les  ut il isateurs  finaux  interag issent  avec 

les données et  les app licat ions . Pour de nom breuses pe rsonnes en 

dessous  de  la  t rent a ine , le  m onde est  déjà  num érique  à  100 % . et  

e lles ne conna issent  aucune aut re façon de  t rava ille r ou de 

s 'adonner à  des act ivités de loisirs.  

E lles  s 'at tendent  à  avo ir instantaném ent accès à  des  se rvices haut  de 

gamme et  se m ontrent  ve rsat iles dans  leurs  cho ix . E lles acceptent  de 

t ransmett re  des données à caractère  perso nne l à  des e nt rep rises sur 

internet  a fin d 'accéder g ratu itement à des se rv ices , so it  pa r na ïveté, 

so it  pa r igno rance , et  ne  sont  souvent  pas  in fo rm é es ou co nscientes 

des risques de sécurité aux quels  elles s 'ex posent  ains i, tels que les 

a t taques par ransomware o u les v ols de données.  

Les em ployés ag issent  de  la  m êm e façon au  se in  de leur ent rep rise et  

de  leur environnem ent de t ravail, tand is  que  des app licat ions comme 

WhatsApp b rou illent  peu à  peu les fro nt iè res qu i séparent  la sphère 

p ro fess ionne lle de la sphè re p rivée , pu isque ses ut il isateurs partagent  

sur une  seu le  et  mêm e app licat ion o u p latefo rm e , des données 

re la t ives à ce s deux un ivers.  

Les  ut il isateurs  finaux  apprécient  la  facilité et  la  rap id ité des 

app licat ions  w eb et  m obiles , m ais  les  ca ractérist iques  p ropres  à  la 

p lupart  des  échanges numér iques les  ex posent  aux  risques  que  nous 

avons  dé jà  évoqués. Les fu ites de  données sens ib les  v ia  les 

app licat ions  sont  le plus g rand risque que court  une  o rganisat io n. 

Cependant , le m odèle  dans  le cadre  duque l nous  devons sécuriser 

l ' in fo rm atique et  le s organisations a  p rofondément changé.  

I l ex iste auss i ce rtains en jeux  liés  à la  p rotect ion de  la  vie  p rivée qu i 

do ivent  êt re p ris en co nsidérat ion. Facebook est  souvent  crit iqué 

pour la quant ité de données personnelles aux quelles les app licat ions 

t ie rces peuvent  accéder g râce à  ses APIs  (b ien que tous  les 

ut il isateurs acceptent  le partage de données lo rs qu 'ils s ' ins crivent ). 

B ie n souvent , ce s APIs s e sont  révélées v ulnérables aux p iratages.  

Au se in  des  organisat ions , i l se peut  que  les AP Is so ient  égalem ent 

ut il isées a fin  de  pe rm ett re  un accès  vers  et  depuis  des app licat io ns. 

Les  in fo rm at ions  du client  ou d 'aut res  données  sens ib les  risquent  

d 'êt re partagées il léga lement , d ivu lg uées ou volées , ca r ces APIs 

auro nt  peut -êt re  été développées fo rtuitem ent  dans l'o rganisat ion et  

qu 'e lles n 'auront s ans doute pas été testées correctement . 
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En bonne p rat ique , la  sécurité do it  êt re intégrée dans  les 

app licat ions  au n iveau du code , m ais s i ce la n 'est  pas poss ib le , les 

fa il les do ivent  êt re ident ifiées et  supprimées autom at iquem ent des 

app lications w eb et clo ud, avant qu'elles ne pu issent  êt re ex ploitées.  

Le Règ lement Général su r la P rotect ion des  Données (GDPR en 

ang la is)  de  l'U E vient  e nco re  com plique r la  donne , pu isque  les 

ent rep rises  sont  déso rm ais  ent iè rem ent responsab les  des données  

pe rsonne lles qu i sont  t ra itées et  hébergées sur les se rveurs , dans  les 

ce ntres  de données et  sur les réseaux . Les o rganisat ions  qu i ont  

reco urs à des APIs  do ivent  éga lem ent s 'assure r que  les données 

circu lant  d'une  API  à  une aut re  sont  sécurisées  et  pe rm ettent  de 

respecter la rég lem entat ion , par exem ple , on do it  êt re en m esure de 

vérifie r par ex em ple , que  les  données  co nce rnent  une  pe rsonne 

âg é e de p lus de 13 ans.  

 

Ces  m esures de  sécurité et  ces  fonct ionna lités doivent  êt re 

inhérentes  aux  APIs  et  aux  app licat ions  w eb, faute de  quoi 

l 'o rganisat ion se ra  jugée non co nfo rm e et  pass ib le d'am endes. I l y a 

auss i des  im plicat ions pour les  établissements financie rs , qu i sont  

tenus de  respecter les ob ligat io ns d’ ident ificat ion des clie nts finaux  

dans le  cadre de la  réglementat ion  antifraude et  ant i -blanchim ent .  

A dé faut  de d ispose r d’AP Is im pénétrab les , nous devons a lo rs t rouver 

de  meilleurs  m oyens de  dé fendre  nos  o rganisat ions  cont re  les 

v u lnérabilités e ngendrées  par le  processus  De vOps. 
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COMMENT LES BONNES SOLUTIONS 
PEUVENT ATTÉNUER LE RISQUE DE 

VULNÉRABILITÉS DES APIS 

Bon nom bre  d 'out ils  de  sécurité ex istants sont  incapab les de 

fonct ionner à la v itesse requise par les o rganisat ions  num ériques . I ls 

ne  peuvent  pas  fonct io nne r s’ ils  sont  ut il isés par  p lus ieurs  équipes de 

DevOps  qu i t rava illent  sur des p ro jets d iffé rents. De m ême , il est  

p rat iquem ent  im possib le  de s urveille r les  données dans  le  cloud ou 

les  données  liées  aux   act iv ités des  em ployés et  des clients , et  

d ’ empêcher les cyberattaques de se p roduire.  

Cependant , b ien qu 'aucune  ent rep rise  ou o rganisat ion ne puisse 

espé rer rester à  l'ab ri de  toute cyberattaque , il ex iste un ce rtain 

nom bre de  méthodes perm ettant  d 'en réduire le  risque de  m anière 

s ig n ificative, et  de lim iter le p lus possible le ur im pact . 

Alo rs  que  le  nom bre  et  la  g rav ité des  m enaces augmentent , la 

p ro cédure de  gest ion des corre ct ifs  est  t rop  lente , com pliquée et  

obso lète.  Les scanneurs  de  vulné rab ilités génèrent  souvent  des  faux  

pos it ifs  et  se concentrent  sur des ressources no n crit iques . I ls sont  

donc inefficaces et  d ist ra ient  l 'at tent ion des nouve lles a rch itectures 

num ériques et  des applicat ions w eb potentiellement v ulnérables. 

La nouvelle géné rat ion d’out ils de gest ion des vu lné rab ilités perm et 

d’ ident ifie r les ressources -clés à  t ravers  l’organisat ion et  p rio rise  les 

vu lné rab ilités se lon leur deg ré  de  crit icité. Bon nom bre  des  s canneurs 

de  vu lné rab ilités class iques  nég ligent  ces no uvelles ressources , qu i 
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caractérisent  po urtant  la  st ructure  numérique  na issante. Ce lles -ci 

incluent  les  app licat ions  w eb, les APIs  et  les  nouveaux  serv ices 

num ériques , sans  oub lie r les ana lyses t radit ionne lles des systèmes 

d 'e x ploitation, de s réseaux et  des services de bases de données. 

Un pare -feu est  essent ie l à  la  sécurité de  n 'im porte  que lle 

o rganisat ion. Ce la  étant , pour une  org anisat ion m oderne , un pare -

feu app licat if est  tout  auss i crucia l. Ce  de rn ie r devra it  êt re  capable 

de  gé rer toutes les  tâches  liées à  la  sé curisat io n des se rv ices  w eb, de 

la  va lidat ion des s chém as à  l'authent ificat ion des  agents , la  sig nature 

de s  messages et  le ch iffrement des données.  

Les p rocha ins  pare -feux  réseau et  pare -fe ux  app licat ifs  dev ront  êt re 

com binés a fin  de gé rer de m aniè re centra lisée l'ensem ble des 

app licat ions  w eb et  des comm unicat ions ent re se rv ices , au se in  d 'un 

réseau d 'ent rep rise et  avec le m onde ex térieur. I ls  dev ront  auss i 

b loque r les attaques et  les dem andes de données en p rovenance 

d 'agents non fiab les. Le pare -fe u app licat if détectera  les  p irates qu i 

tentent  d'ex plo iter les  fa il les  ou les  vu lné rab ilités des  APIs  ut il isées par 

les app licat ions. I l pourra it  s 'ag ir d 'at taques «  m an-in-the -m idd le »  ou 

par déni de se rv ice co nçues pour para lyser une o rganisat ion et  ses 

s e rvices w eb. 

Pour éviter les  erreurs  récurre ntes et  les  faux  posit ifs , l 'org anisat ion 

do it  im pérat ivem ent d isposer de gest ionna ires de vu lnérab ilités et  de 

pare -feu app licat ifs capab les  d 'apprendre et  de  coopére r ent re eux  

a fin  de  v alider le s t ransact ions w eb légit imes.  

En m ême tem ps , les ex igences des org anisat ions  num ériques en 

m at iè re de rap id ité et  d 'ag ilité doivent  égalem ent êt re p rises en 

com pte par les  app licat ions  de  sé curité , de  m aniè re  à  ce que  les 

ut il isateurs  pu issent  cont inuer à  accéde r norm alem ent aux   

app licat ions . Ce ci est  d 'une im portance  v itale pour les  org anisat ions 

qu i ut il isent  des  APIs  et  les  app licat ions  w eb pour t rans fo rmer leurs 

act ivités.  

 

Enfin , s i les  fonct ions  peuvent  comm ence r à  êt re  ent ièrem ent 

autom at isées v ia les  app licat ions  M 2M  (« m achine -to -m achine ») qu i, 

comm e nous l' ind iqu ions p ré cédemm ent, do ivent  êt re p rotégées , le 

facteur hum ain reste le  m aillon  le  p lus  fa ib le  de  la  sé curité pour 

n 'im porte quelle o rganisat ion.  

Dès  lo rs , i l est  souha itab le que l’organisat ion a it  la  capacité de 

surve iller l’act iv ité des  ut il isateurs  en tem ps réel, a fin  d’a juster sa 

réact ion en fonct io n de l’évolut ion de  leur com portem ent   ou de leur 

interact ion avec l’app licat ion o u avec les données. La  techno logie 

do it  pouvoir s igna le r ce type de com portem ent et  pe rm ett re à 

l'o rganisat ion de  déterm iner s i l 'act iv ité ou l'app licat ion est , ou no n, 

ano rm ale. 
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CONCLUSION 

Pour p rospé rer à  l'ère  du num érique , les  ent rep rises doivent  

a rb it rer ent re la  créat ion d 'un env ironnem ent de t rava il ag ile 

pour les em ployés et  les clients , et  la  m aintenance des 

ex igences  de  sé curité à  t rave rs  les  in frast ructures  ex istantes , 

le  Clo ud, le s ré seaux  et  applicat ions. 

En attendant  que les  APIs  et  les app licat io ns w eb et  mobiles 

pu issent  êt re  créées sans  la m oindre vu lnérab ilité ,  ce qu i est  

im probab le , la  dem ande  de  se rvices  dest inés  à  p rotéger les 

e nt reprises auraient  dûment augmentée.  

Les ent reprises  devront  réévalue r leurs po lit iques et  leurs 

systèmes de  sé curité s i e lles  souha itent  cont inuer à  béné ficie r 

de  l'ag ilité qu 'o ffrent  les so lut ions  basées sur les APIs , en 

lo ca l, m ais a ussi, et  de p lus e n p lus, dans le cloud.  

A court  te rm e , la so lut ion pour rem édier au p rob lème des 

APIs  co rrom pues ou m al p rog rammées , cons iste à  am élio re r 

la qua lité des scanneurs et  des  out ils de gest ion des 

vu lné rab ilités pouvant  êt re  app liqués  au se in  de l'ent reprise 

et  étendus aux  solut ions  dans  le cloud, Am azon Web Se rv ices , 

Azure  ou aut res ,  et  m ême aux  achats in fo rm at iques 

fant ômes ( shadow  IT ). 

Les  systèm es de  p rotect ion des  app licat ions  w eb devraient  

éga lem ent êt re  d isponib les sous  la fo rm e de serv ices aux  

ent rep rises qu i n 'ont  soit  pas le budget nécessa ire po ur des 

s o lut ions s ur s ite, s oit  souhaitent  externaliser cette act ivité.  

Vu la  frag ilité am biante des APIs  internes , i l se ra a lo rs 

im po rtant  d'étud ie r m ét icu leusem ent de tels se rv ices avant  

de  fa ire  un cho ix . Le se rv ice  do it  êt re capab le  de  détecter la 

totalité des attaques basées s ur les  vu lné rab ilités et  d 'en 

p ro téger parfaitement le s p rocessus.  

Les ent rep rises cont inue ront  à  m ett re une  p ression im portante 

sur les  équipes DevOps , a fin  qu 'e lles  conçoivent  et  p roduisent  

rap idem ent  des app licat io ns et  des APIs  pour cont ribue r à  la 

ré a lis ation des object ifs . 

Alo rs  que  l'é conom ie de  l’ Internet  et  les  p rog rammes de 

t rans fo rm at ion num érique  accé lè rent  le déve loppem ent , i l 

dev ient  essent iel de concevoir une couche de  sécurité u lt ra -

fiab le , qu i se  com posera it  notamm ent  des  pare -feux  

app licat ifs  et  des scanneurs de vu lné rab ilités , capab les de 

g é rer le s vu lnérabilités des AP Is et  des applicat ions w eb. 

I l se peut  que dans un avenir p ro che , le lég is lateur int roduise 

des  rég lem entat ions  ob ligeant  les  o rganisat ions  à  démontre r 

la fiab ilité et  la sécurité de leurs codes pour pouvoir opére r 

e n t oute lé galité.  
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À PROPOS DE DENYALL 

De nyAll, une  ent rep rise de  Rohde  &  Schw arz  Cyberse curity , Deny All 
ass iste les o rganisat ions dans leur t rans fo rm at ion num érique , en 
s’assurant  que  les  interact ions  avec les  ut il isateurs  sont  sé curisées et  se 
dé rou lent  parfa item ent. Les serv ices cloud et  les équipem ents de 
De nyAll s im plifient  le t ravail des équipes de sé curité et  DevOps 
chargées de la  m ise en p lace  d’un env ironnem ent num érique sûr, et  
ce , tout  au long  du cy cle de développem ent logicie l. I ls  les  a ident  à 

ident ifie r les vu lné rab ilités , à les classe r par p rio rité et  à y remédie r. Ils 
s im plifient  et  renfo rcent  l’accès des  ut il isateurs aux  app licat ions , où  
qu’ ils  se t rouvent , que l que  so it  l 'endro it  où sont  déployées ces 
app licat ions . I ls b loquent  égalem ent les attaques cib lant  les 
app licat ions  w eb, les APIs  et  les  se rvices  w eb qui sout iennent  les 
app licat ions  m obiles , en éva luant  le  com portem ent des ut i l isateurs 
dans  leur contexte a fin  d’y répondre  de  m aniè re adéquate. Avec les 
out ils  de sécurité app licat ive de nouve lle géné rat ion de DenyAll, vos 
ut il isateurs p ro fitent  d'une ex périence numérique parfaitem ent 
s é curisée.  

 
P our  plus d’in formations  
 
ht tps://www.denyall.com  
ht tps://www.cloudprotector.com 
 
Su iv ez-nous s ur Tw it ter @DenyAllSecurity  
 

 

httphttpss://www.denyall.com:/www.denyall.com
https://www.cloudprotector.com/
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A PROPOS DE PAC 

Fondé  en 1976 , P ierre  Audo in Consu ltants (PAC)  fa it  pa rt ie  du CXP 

Group, le  p rem ie r cab inet  européen indépendant  d’analyse et  de 

co nseil dans  le dom aine  des log icie ls , des  serv ices in form at iques et  

de  la  t ransform ation num érique.  

I l o ffre à ses clients un serv ice com plet  d’assistance pour 

l’éva luat ion, la  séle ct ion et  l’opt im isat io n de so lut ions  log icie lles , 

l’éva luat ion et  la  séle ct ion des  ESN et  les  accom pagne dans 

l’opt im isat ion de  leur st ratégie de sourcing  et  dans  leurs  p rojets 

d’ invest issem ents. Ains i, le  CXP Group accom pagne DS I et  d ire ct ions 

fo nct ionnelles dans le ur t ransform at ion numérique.  

Enfin , le Gro upe CXP  a ide  les éd iteurs  et  les  ESN à  opt im iser leur 

st ratég ie et  leur go -to-m arket  à t ravers  des  ana lyses quant itat ives et  

qua litat ives a ins i que des p restat ions de co nseil opérat ionnel et  

st ratég ique. Les  o rganisat ions  et  les  inst itut ions  pub liques  se  ré fèrent  

éga lem ent à nos études pour développe r leurs  po lit iques 

in fo rm at iques. 

Cap italisant  s ur 40 ans d’ex périence , im planté dans 8 pays (et  17 

bureaux  dans  le  monde) , fo rt  de 140  co llabo rateurs , le  CXP  Group 

appo rte chaque année  son ex pert ise  à  p lus de 1  500 DSI  et  d ire ct ions 

fonct ionnelles  de  g rands  com ptes et  ent rep rises  du m id -m arket  et  à 

ses fourn isseurs. Le CXP  Group est  com posé de 3  fi l ia les : le  CXP , 

B ARC (Bus iness  App licat io n Research Cente r) et  P ie rre Audo in 

Co ns ultants (PAC).  

Po ur p lus d 'inform at ion : www.pac-online.com 

Su iv ez-nous s ur Tw it ter @PAC_FR  

 
 

 

PA C -  CXP Gr oup 

8,  av enue des  t e r nes  

75017 Par i s  

Te l .  :  + 33 ( 0) 1 53 05 05 53  

info - f r ance@pac -onl ine . com 

w w w .pac -onl ine . com 
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GLOSSAIRE 

In ter face de programmation  appl icative (AP Is  – Appl ication 

P rogramming In terface) 

Co nsidérées  comm e les « Lego »  des e nvironnem ents en lig ne des 

ent rep rises , les APIs const ituent  un ensem ble de cond it ions 

pe rmettant  à  des  app licat ions  de comm uniquer et  de  s 'échange r des 

données. E lles sont  pub liquement d isponib les   dans le  cas de 

ce rta ines  p latefo rm es, comme  Sa les force .com , ou écrites  en interne 

po ur des applicat ions aussi d iverses que variées.  

 

Appl ications web  

N'im porte que lle app licat ion w eb peut  êt re vu lnérab le  aux  attaques , 

so it  d irectem ent, so it  ind ire ctement v ia des  clie nts in fectés. 

Cependant , les cib les  sont  souvent  des app licat ions  de m essagerie 

en ligne , des fro ntaux  d 'ERP  et  des po rtails  d 'in frast ructure 

co llaborat ive vu qu 'ils  o ffrent  un accès  d irect  aux  données crit iques 

de  l'e nt reprise.  

 

P are- feu appl icatif  

Un pare -fe u app licat if est  insta llé  devant  un serveur w eb. I l fi lt re  les 

attaques , t rans fo rme  les  dem andes et  les  réponses , accélè re  le  t ra fic 

de  données , ob lige le  ch iffrement des do nnées sens ib les et  e ffectue 

de s  authent ifications à  la  p lace du s erveur. 

 

Scanneur de vu lnérabi li tés  

Un s canneur de vu lnérab ilités e ffectue des tests de sécurité act ifs su r 

des ressources ou sur l 'ensem ble d 'une infras t ructure in fo rm at ique , y 

com pris  les in frast ructures cloud d istantes. Cette analyse perm et 

d 'ident ifie r les  fa il les  potent ie lles  (au n iveau des app licat ions , des 

s y stèmes et  des réseaux). 

  

DevOps 

Term e désig nant  le  p ro cessus intégré ent re  le  développem ent log iciel 

et  la m ise en p roduct ion  in fo rm at ique Ut il isé de p lus  en p lus pour 

dé crire les équipes de p rog rammeurs  et  de développeurs  d 'APIs qu i 

t ravaillent  en interne  à un rythm e élevé  (selo n les méthodes de 

développement «  ag ile ») a fin de  faciliter la t rans fo rm at ion 

num érique.  

 

Amazon Web Services (AWS) 

Am azon Web Serv ices est  la  p lus  g rande p late form e de  serv ices 

clo ud au m onde. E lle p ropose aux  ent rep rises  de  toutes tail les  une 

o ffre de se rv ices «  sur étagère  »  : pu issance de ca lcu l, stockage de 

bas es de données, fo urniture de contenu, e tc.  
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