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Comment sécuriser son compte LinkedIn en deux étapes
Par Thierry Karsenti, Directeur Technique Europe - Check Point Software Technologies

Si vous étes employé ou a la recherche d'un emploi, vous avez probablement déja un
compte LinkedIn. Votre compte Linkedln vous met en relation non seulement avec
d'autres employés et des employeurs, mais il contient également des renseignements
personnels sur vos études, votre expérience professionnelle, et autres coordonnées telles
gue l'adresse de votre domicile, votre numéro de téléphone, etc.

De méme que vous devez toujours utiliser des mots de passe renforcés pour protéger vos comptes de
messagerie et vos comptes bancaires en ligne, vous devriez également appliquer ce principe a I'ensemble de
vos comptes sur les réseaux sociaux, notamment LinkedIn. Mais il est important de garder a I'esprit qu'un
mot de passe renforcé n'est pas infaillible, car les pirates peuvent éventuellement réussir a I'obtenir. C'est
pour ce cas précisément que l'authentification a deux facteurs est prévue. Voici comment activer
simplement cette couche de sécurité supplémentaire dans LinkedIn, de maniére a empécher tout acces non
autorisé a votre compte.

1. Connectez-vous a votre compte LinkedIn. survolez votre photo de profil et cliquez sur Préférences de
confidentialité dans le menu déroulant.

Avancée

Compte et Préférences »

Marc Combes Quitter
Compte : Basic Souscrire
Annonce Gérer
Langue Modifier

Préférences de confidentialité Revoir

Obtenir de

Assistance clientéle laide

2. Rendez-vous dans I'onglet Compte et cliquez sur Gérer les paramétres de sécurité.

-*“- Profil Contrdle de la confidentialité E-mail et mot de passe

Gérer les préférences pour les publicités Ajouter et modifier les adresses e-mail
z Communications Préférences Changer le mot de passe

Modifier |a visibilité de votre photo » Liens utiles

®: Groupes, entreprises et
s applications Afficher/Masquer |a photo de profil des Souscrire un compte Premium »
autres membres
Fermer votre compte »

= Personnaliser les nouvelles qui s'affichent
KJ Compte sur votre page d'accueil Obtenir le contenu LinkedIn via un flux
RSS =
Sélectionner votre langue
Gérer les parameétres de sécurité
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3. Dans les Paramétres de sécurité, localisez Vérification en deux étapes pour l'identification, puis
cliquez sur Activer.

Parametres de sécurité

Connexion sécurisée

Vous consultez LinkedIn via une connexion sécurisée. En savoir plus >

Remarque : certaines applications LinkedIn ne seront pas disponibles sivous sélectionnez cette option

Vérification en deux étapes pour l'identification

Si vous activez cette fonctionnalité, votre session se terminera partout ol vous en avez ouvert une. Vos devrez alors entrer un
code de vérification la premiére fois que vous ouvrirez une session avec un nouvel appareil ou une application mobile LinkedIn
En savoir plus >

Statut : DESACTIVE - Activer

Remarque : certaines applications LinkedIn ne seront pas disponibles sivous sélectionnez cette option

Terminé

4. Sélectionnez votre pays dans le menu déroulant, saisissez votre numéro de téléphone puis cliquez sur
Envoyer le code.

Saisissez un numéro de téléphone pour recevoir les codes de vérification par SMS

Ce numéro de téléphone doit pouvoir recevoir des SMS. Des frais d'opérateur peuvent s'appliquer

Pays
France [~

N° de téléphone

+33 FHET

Remarque : ce numéro n'apparaitra pas sur votre profil LinkedIn

Envoyer le code Annuler

5. Saisissez le code de vérification que vous avez regu par votre téléphone puis cliquez sur Vérifier.

Activer la vérification en deux étapes

Veuillez saisir le code de vérification envoyé au ######## [France), puis cliquez sur le bouton pour activer la vérification en
deux étapes et reconnaitre cet appareil. Modifier le numéro de téléphone =

Pas recu ? Envoyer a nouveau
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6. Une fois le code de vérification saisi, votre compte est protégé !

La verification en deux étapes est activée et les codes de vérification seront envoyés au ######### [France]

Parameétres de sécurité

Connexion sécurisée

Vous consultez LinkedIn via une connexion sécurisée. En savoir plus >

Remarque : certaines applications LinkedIn ne seront pas disponibles sivous sélectionnez cette option.

Vérification en deux étapes pour l'identification

Sivous activez cette fonctionnalité, votre session se terminera partout ol vous en avez ouvert une. Vos devrez alors entrer un
code de vérification la premiére fois que vous ouvrirez une session avec un nouvel appareil ou une application mobile LinkedIn
En savoir plus =

Statut - ACTIVE « Désactiver | Modifier le numéro de téléphone

Remarque : certaines applications LinkedIn ne seront pas disponibles sivous sélectionnez cette option

Terminé

A chaque tentative de connexion depuis un appareil non reconnu, le mécanisme de vérification en deux
étapes de LinkedIn se déclenche et vous invite a saisir le code de vérification.

inked(f}]..

Hi =

We noticed you just tried to sign in to your LinkedIn account from a new
device.

You can finish signing in to your LinkedIn account by following the instructions
that we sent to your phone number ending in ‘(France).

If you are having trouble signing in, please visit the Linkedin Help Center

If you did NOT try to sign in, please change your password to protect your
account:

-

Type www linkedin.com/settings directly into your browser.

2. Sign in with your email address and password.

3. Look for the Password field near your name and email address, and
click the "Change" link to change your password.

Note: You've received this email because you opted in to Two-Step Verification
for your LinkedIn account.

We'll notify you whenever someone tries to sign in to your account using a new
device we don't recognize as yours.

Thanks,
The LinkedIn Team
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Par mesure de sécurité supplémentaire, LinkedIn vous informe également par email de toute connexion a
votre compte depuis un nouvel appareil.

Two-Step Verification

You are signing in from an unrecognized device.

Please enter the verification code sent to the phone number ending in "= [France] to finish signing in.

Didnt getit? Resend

[¥] Recognize this device in the future.

S

LinkedIn Customer Service =

Suivez Check Point : www.checkpoint.com
Twitter : www.twitter.com/checkpointsw
Facebook : https://www.facebook.com/checkpointsoftware
YouTube : http://www.youtube.com/user/CPGlobal

A propos de Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com), le leader mondial de la sécurité sur Internet,
assure aux clients un niveau optimal de protection contre tous les types de menaces, simplifie l'installation
et la maintenance des dispositifs de sécurité, et réduit leur colt total de possession. Check Point est le
précurseur de la technologie Firewall-1 et du standard breveté de la sécurité des réseaux Stateful Inspection.
Check Point continue d'innover, notamment via I'Architecture Software Blades, et propose aujourd'hui des
solutions a la fois fiables, souples et simples d'utilisation, pouvant étre totalement personnalisées pour
répondre aux besoins spécifiques de chaque entreprise. Check Point est le seul éditeur qui transforme la
sécurité en un véritable processus métier. Check Point 3D Security combine le facteur humain, la politique
de sécurité et sa mise en application, pour une protection renforcée des données, et aide les entreprises a
implémenter des plans de sécurité qui s'alignent avec leurs besoins. Check Point compte parmi ses clients
toutes les sociétés figurant dans les listes Fortune 100 et Global 100, ainsi que des dizaines de milliers
d'entreprises de toute taille. Maintes fois primées, les solutions ZoneAlarm de Check Point protégent les PC
de millions de particuliers contre les pirates, les logiciels espions et les vols de données.
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